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Zahvale

Odbor (COSO) in ZdruZenje (ACFE) se zahvaljujeta vsakemu od ¢lanov delovne skupine za upravljanje tveganj prevar
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Predgovor

Narocnik projekta je Odbor sponzorskih organizacij Treadwayeve komisije (COSO; odslej: Odbor (COSQ)), ki se
posveca usmerjanju vodilnega misljenja z razvojem celovitih okvirov in usmeritev za upravljanje tveganj v
organizaciji, notranje kontroliranje in odvracanje od prevar, zasnovanih za boljSo organizacijsko uspesnost in
upravljanje organizacije ter za zmanjSanje prevar v organizaciji. Odbor (COSO) je pobuda zasebnega sektorja, ki jo
skupno sponzorirajo in financirajo:
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Predgovor

Leta 1992 je Odbor sponzorskih organizacij Treadwayeve
komisije (COSO) objavil Celovit okvir notranjega kontroliranja
(prvotni okvir). Prvotni okvir je bil zelo dobro sprejet in ga
veliko uporabljajo po vsem svetu. Priznan je kot vodilni okvir
za vzpostavitev, uveljavitev in izvajanje notranjega
kontroliranja in za ocenjevanje uspeSnosti notranjega
kontroliranja.

Odbor (COSO) je leta 2013 prenovil prvotni okvir (odslej:
Okvir COSO IC (2013)). Okvir iz leta 2013 vkljuCuje 17
nacel.! Teh 17 nacCel je povezanih s petimi sestavinami
notranjega kontroliranja in zagotavljajo uporabniku jasno
podlago za vzpostavitev in uveljavljavitev  sistemov
notranjega kontroliranja ter za razumevanje zahtev za
uspesno notranje kontroliranje. Odbor (COSO) jasno pove,
da je za uspeSnost sistema notranjega kontroliranja
pomembnih vseh 17 nacel, ki morajo delovati in biti med
seboj povezana v celoto.

8. nacelo, ki je eno od nacel sestavine
ocenjevanje tveganj, navaja:
Organizacija prouci moznosti

za prevare pri ocenjevanju tveganj
za doseganje ciljev.

Navodilo za upravijanje tveganj prevar (angl. Fraud Risk
Management Guide; odslej: navodilo) je namenjeno podpori
pri uporabi Okvira COSO IC (2013), s katerim je popolnoma
usklajeno, in lahko sluZi organizaciji kot usmeritev za
najboljSe prakse pri obravnavanju novega nacela za
ocenjevanje tvegan;j prevar.

COSO/ACFE | Navodilo za upravljanje tveganj prevar v

Za organizacijo, ki Zeli vzpostaviti celoviteji nacin upravljanja
tvegan] prevar, vkljucuje navodilo ve¢ od informacij, potrebnih
za ocenjevanje tveganj prevar. Vsebuje tudi smernice za
vzpostavitev celovitega Programa za upravijanje tvegan
prevar (angl. Fraud Risk Management Program), ki vkljucuje:

e vzpostavitev usmeritev za upravljanje tveganj prevar (angl.
fraud risk governance policies);

¢ ocenjevanja tveganj prevar;

« oblikovanje in uporabo kontrolnih aktivnosti za
preprecevanje prevar in njihovo odkrivanie;

« preiskovanje;

« spremljanje in ovrednotenje celotnega programa za
upravljanje tveganj prevar.

Navodilo je zasnovano tako, da je blizu uporabnikom Okvira
COSO IC (2013). Vsebuje nacela in poudarke.?2 Pet nacel
navodila je skladnih s petimi sestavinami notranjega
kontroliranja® Okvira COSO IC (2013) in 17 naceli Okvira
COSO IC (2013).

Navodilo uporablja in posodablja gradivo, ki so ga leta 2008
objavili in sponzorirali Ameriski inStitut pooblasenih
revizorjev  (AICPA), InStitut notranjih revizorjev (lIA) in
ZdruZenje preizkuSenih preiskovalcev prevar (ACFE).
PrejSnja publikacija z naslovom Prakticni vodnik za
upravljanje poslovnega tveganja prevare je vsebovala
podobne smernice za vzpostavitev Programa za upravljanje
tveganj prevar in so jo mnoge organizacije uporabljale za
upravljanje tveganj prevar. Odbor (COSO) se za opravljeno
delo zahvaljuje delovni skupini, ki je pripravila takratno
publikacijo. Sedanje novo navodilo gradi na prejSnjem
gradivu in ga s posodobitvami prilagaja novemu razvoju
dogodkov, spreminja izrazje tako, da je dosledno usklajeno z
novejSim izraziem Okvira Odbora (COSO), in dodaja
pomembne informacije v zvezi z razvojem tehnologije, zlasti
pri podatkovni analitiki.

L Po Okviru COSO IC (2013) »predstavljajo pomembna nacela temeljne zamisli, povezane s sestavinami« notranjega kontroliranja.

2 Po Okviru COSO IC (2013) so poudarki na »pomembnih znacilnostih nacel.«

3 Po Okviru COSO IC (2013) je sestavina »ena od petih sestavin notranjega kontroliranja. Sestavine notranjega kontroliranja so kontrolno okolje,
ocenjevanje tveganj, kontrolne aktivnosti, informiranje in komuniciranje ter aktivnosti spremljanja.«
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PriCujodi povzetek navodila je pregled na visoki ravni,
namenjen organu nadzora“ in poslovodstvu, in je zasnovan
tako, da pojasni koristi vzpostavitve mocnih usmeritev in
kontrol za prepreCevanje prevar. Priloge k navodilu vsebujejo
dragocene predloge, vzorce, primere in pripomocke za
pomo¢ uporabnikom pri izvajanju najboljih praks navodila.

Poleg tega navodilo vsebuje Se povezave z razliénimi
dragocenimi samodejnimi pripomocki (angl. automated tools)
in predloge, ki jih je mogoCe uporabiti za uspesnejSe uvajanje
in dokumentiranje celovitega Programa za upravljanje tveganj
prevar.

Odbor (COSO) je objavil tudi publikacijo Celovit okvir za
upravljanje tveganj v organizaciji (odslej: Okvir COSO ERM
(2004)). To navodilo, Okvir COSO IC (2013) in Okvir COSO
ERM (2004) naj bi se medsebojno dopolnjevali. Glede na
izvajanje Celovitega okvira notranjega kontroliranja, Okvira
COSO ERM (2004) in tega navodila v posamezni organizaciji
utegne prihajati  do prekrivanja i medsebojnega
povezovanja. Tveganja prevar lahko poleg racunovodenja in
finanCnega upravljanja prizadene tudi druga podrodja.
Dejansko mora organizacija, ki si prizadeva Cim bolj
zmanjSati negativne ucinke prevar, upoStevati tveganja
prevar na vseh podrocjih v organizaciji in njenem delovanju.

Upravni odbor Odbora (COSO) bi se rad zahvalil ¢lanom
delovne skupine, ki je pripravila to navodilo, svetovalni
skupini, ki je pregledala osnutke navodila in dala dragocene
povratne informacije, ter Svetovalnemu svetu Odbora
(COSO) za prispevke pri pregledu tega navodila.

Na koncu izreka upravni odbor Odbora (COSO) hvaleZno
priznanje Davidu L. Cottonu, predsedniku delovne skupine za
njegovo odliéno vodenje in napore za izdelavo navodila.

Robert B. Hirth Jr.
Predsednik Odbora (COSO)

James D. Ratley
Predsednik ZdruZenja preizkuSenih preiskovalcev prevar
(ACFE) in glavni izvr8ni direktor

4 Komentar k slovenskemu prevodu: v izvirnem dokumentu v angleSkem jeziku je osredotocenost na enotirni sistem upravljanja v organizaciji, v
katerem je z besedno zvezo »board of directors«, krajSe »board«, miSljen upravni odbor v organizaciji v poloZaju, ko ta opravlja nadzor. V
dvotirnem sistemu upravljanja v organizaciji ima primerljiv poloZaj upravnemu odboru iz enotirnega sistema upravljanja v organizaciji, ko ta
opravlja nadzor, organ nadzora, to je nadzorni svet organizacije.
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Delovna skupina za upravljanje tveganj prevar
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revizorjev (AICPA)

Michael Birdsall
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Prej za ZdruzZenje
preizkuSenih preiskovalcev
prevar (ACFE), Deloitte

Margot Cella
Center za kakovost revizij,
ZDA (CAQ)

David Coderre
CAATS

David L. Cotton,
predsednik
Cotton & Company LLP

James Dalkin
Vrhovni revizijski urad, ZDA
(GAO)

Ron Durkin
Durkin Forensic, Inc.

Svetovalna skupina za upravljanje tveganj prevar

Dan Amiram

Bert Edwards
Prej pri Ministrstvu za
zunanje zadeve, ZDA

Frank Faist
Charter Communications

Eric Feldman
Affiliated Monitors, Inc.

Dan George
USAC

John D. Gill
ZdruZenje preizkuSenih
preiskovalcev prevar (ACFE)

Leslye Givarz

Prej za Ameriski inStitut
pooblas&enih revizorjev
(AICPA), Odbor za nadzor
nad revidiranjem javnih
druzb, ZDA (PCAOB)

Cindi Hook
Comcast Corporation

Sandra K. Johnigan
Johnigan, PC

Ekonomska fakulteta Univerze v Kolumbiji

Zahn Bozanic
Univerza zvezne drzave Ohio

Greg Brush

Nadzornik zakladnice drZzave Tennessee

Tamia Buckingham

Organ za izgradnjo Sol drzave Massachusetts

Ashley L. Comer
Univerza James Madison

Molly Dawson
Cotton & Company LLP

Eric Eisenstein
Cotton & Company LLP

Upravni odbor Odbora (COSO) izreka hvalezno priznanje Davidu L. Cottonu, predsedniku delovne skupine za upravljanje

Bill Leone
Norton Rose Fulbright

Andi McNeal
ZdruZenje preizkuSenih
preiskovalcev prevar (ACFE)

Linda Miller
Vrhovni revizijski urad, ZDA
(GAO)

Kemi Olateju
General Electric

Chris Pembroke
Crawford & Associates, PC

J. Michael Peppers
Univerza Texasa

Kelly Richmond Pope
Univerza DePaul

Carolyn Devine Saint
Univerza Virginije

Michael Justus
Univerza Nebraske

Theresa Nellis-Matson

Jeffrey Steinhoff
KPMG

William Titera
Prej pri Ernst & Young

Michael Ueltzen
Ueltzen & Company

Pamela Verick
Protiviti

Vincent Walden
EY

Bill Warren
PwC

Richard Woodford
Preiskovalna sluzba obalne
straze, ZDA

NewyorSki urad drzavnega revizorja

Jennifer Paperman

Newyorski urad drzavnega revizorja

Daniel Rossi

NewyorSki urad drzavnega revizorja

Lynda Harbold Schwartz
Upland Advisory LLC

Rosie Tomforde
Regionalna uprava

tveganj prevar, za njegovo odliéno vodenje in napore za izdelavo navodila.
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Povzetek | Upravljanje tveganj prevar

Prevara je vsako namerno dejanje ali namerna opustitev, ki je zasnovana
za zavajanje drugih, njena posledica pa je izguba, ki jo utrpi Zrtev, in/ali dobicek,

ki ga s tem doseZe storilec.®

Vsaka organizacija je izpostavljena tveganjem prevar.
Nemogoce je izloCiti vse prevare v vsaki organizaciji. Vendar
pa se bo z izvajanjem nacel v tem navodilu v najvecji mozni
meri povecala verjetnost, da bodo prevare prepreCene ali
pravoCasno odkrite, kar bo moc¢no vplivalo na odvraganje od
prevar.

Organ nadzora® in poslovodstvo ter osebje na vseh ravneh
organizacije, vkljuéno z vsemi vodji, osebjem in notranjimi
revizorji na vseh ravneh, so odgovorni za upravljanje tveganj
prevar. Zlasti se od njih priCakuje, da vedo, kako se
organizacija odziva na povecana tveganja in predpise ter
nadzor javnosti in drugih deleZnikov; kakSen program za
upravljanje tveganj prevar je vzpostavljen v organizaciji; kako
opredeljuje tveganja prevar; s ¢im bolje preprecuje prevare ali
jih vsaj hitreje odkriva; kateri so postopki za preiskovanje
prevar in za popravljalne ukrepe. To Navodilo za upravljanje
tvegan] prevar (odslej: navodilo) je zasnovano v pomoc pri
reSevanju zapletenih vpraSan;.

Navodilo priporo€a, na kakSne nacine lahko organ
upravljanja, poslovodstvo, osebje na vseh ravneh in notranji
revizorji odvraCajo od prevar v organizaciji. Odvracanje od
prevar je postopek izlo€anja dejavnikov, ki lahko privedejo do
prevar. OdvraCanje se izvaja tako, da organizacija izvaja
postopek upravijanja tveganj prevar (angl. fraud risk
management), ki

e vzpostavlja jasen in strog postopek ravnanja s prevarami;

e ustvarja pregledno in zdravo kulturo o prepreCevanju
prevar;

&

« vkljuCuje redno temeljito ocenjevanje tveganj prevar;

« oblikuje, uvaja in vzdrzuje procese in postopke
kontroliranja za prepreCevanje in odkrivanje prevar;

e se s hitrim ukrepanjem odziva na zaznane sume prevar,
kar po potrebi vklju€uje tudi ukrepe proti osebam,
vpletenim v nepravilno ravnanje.

To je izvedbeno navodilo, ki opredeljuje nagela in poudarke?
za upravljanje tveganj prevar in opisuje, kako lahko
organizacije razli¢nih velikosti in vrst vzpostavijo svoje lastne
programe za upravljanje tveganj prevar. Navodilo vkljucuje
primere kljuénih sestavin programa in virov, ki jih organizacije
lahko uporabijo kot izhodis¢e za uspeSno in ucinkovito
izdelavo Programa za upravljanje tveganj prevar. Poleg tega
se navodilo sklicuje e na druge vire z navodili, kar omogoca
prilagajanje programa za upravljanje tveganj prevar doloceni
panogi ali drZavnim ali neprofitnim organizacijam. Vsaka
organizacija mora na podlagi svoje velikosti in okoliS¢in
oceniti, kolikSen poudarek bo namenila upravijanju tvegan;
prevar.

Navodilo vsebuje tudi dragocene informacije za uporabnike,
ki Ze izvajajo postopke za upravljanje tveganj prevar.
Obravnava na primer vioge in naloge tistih, ki upravijajo
tveganja prevar, premisleke, ki jih morajo manjSe organizacije
upoStevati pri upravljanju tveganj prevar, podatkovno
analitiko, ki se uporablja kot del upravljanja tveganj prevar,
ter upravljanje tveganj prevar v drzavnih organih in sluzbah.

Avtorji so pripravili prakti€éno opredelitev pojma prevare za namene tega navodila. Avtorji priznavajo, da obstajajo Se mnoge druge opredelitve

tega pojma, med drugimi tudi tiste, ki so jih pripravili Odbor za revizijske standarde AmeriSkega inStituta pooblascenih revizorjev (AICPA), Odbor
za nadzor nad revidiranjem javnih druzb, ZDA (PCAOB), in Vrhovni revizijski urad, ZDA (GAO).

6 Povsod v tem navodilu se uporablja besedna zveza organ nadzora (angl. board, board of directors), ki se nanasa na organ upravljanja ali
nadzora ali na pristojne za upravljanje organizacije. (Komentar k slovenskemu prevodu: podrobneje o uporabi besedne zveze organ nadzora

glejte opombo 4.)

7 Po Celovitem okviru notranjega kontroliranja Odbora (COSO) iz maja 2013 (Okvir COSO IC (2013)) so pomembna nacela temeljne zamisli,
povezane s sestavinami notranjega kontroliranja. Poudarki pa so pomembne znacilnosti nacel.
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Navodilo za upravljanje tveganj prevar

Razmerje med petimi sestavinami in 17 naéeli notranjega
kontroliranja Okvira COSO IC (2013) in petimi naceli tega
navodila za upravljanje tveganj prevar

iX

Leta 2013 je Odbor (COSO) predelal svoj Celoviti okvir notranjega kontroliranja iz leta 1992 tako, da je vanj vkljucil 17 nacel.

Teh 17 nacel je povezanih s petimi sestavinami notranjega kontroliranja, ki jih je Odbor (COSO) vzpostavil Ze leta 1992. Pet

nacel upravljanja tveganj prevar iz tega navodila v celoti podpira 17 nacel notranjega kontroliranja Okvira 2013 in je z njimi
popolnoma usklajenih.8 Korelacija med naceli upravljanja tveganj prevar ter sestavinami notranjega kontroliranja in naceli Okvira
COSO IC (2013) je prikazana v nadaljevanju.

Sestavine in nacela Okvira COSO IC (2013)

1. Organizacija izkazuje svojo zavezanost neoporeénosti in eti¢nim
vrednotam.
2. Organ nadzora izkazuje neodvisnost od (poslo)vodstva in izvaja
o nadzor nad razvojem in uspesnostjo notranjega kontroliranja. Organizacija vzpostavi in komunicira o
% 2 3. (Poslo)vodstvo ob nadziranju organa nadzora vzpostavija ustroj f;ﬁ?g&':%ﬁg%@%i t(\)/%gaar\]rg ﬁraiivz?)rr’ak:n
= o o(rjgamzacuet,' I|nug porocanja 'tlt'ar ustrezna pooblastila in poslovodstva ter njinovo zavezanost visoki
o° e L I neoporecnosti in etiénim vrednotam glede
4. Organizacija izkazuje svojo zavezanost, da pritegne, razvija in upravijanja tveganj prevar.
zadrZi sposobne posameznike v skladu s cilji.
5. Organizacija zahteva od posameznikov odgovorno izvajanje

Ocenjevanje
tveganj

Kontrolne
aktivnosti
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Aktivnosti
spremljanja

. Organizacija pridobi ali ustvari in uporablja ustrezne kakovostne

. Organizacija interno sporo¢a informacije, potrebne v podporo

. Organizacija komunicira z zunanjimi strankami v zvezi z

nalog notranjega kontroliranja pri doseganju ciljev.

Organizacija dovolj jasno doloi cilje, tako da je mogoce
prepoznavati in ocenjevati tveganja, povezana s cilji.
Organizacija ugotavlja tveganja za doseganje ciljev po vsej
organizaciji in analizira tveganja kot podlago za odlo&anje, kako
naj se tveganja obvladujejo.

Organizacija prou¢i moznosti za prevare pri ocenjevanju tveganj
za doseganie ciljev.

Organizacija ugotavlja in ocenjuje spremembe, ki bi lahko
pomembno vplivale na sistem notranjega kontroliranja.

. Organizacija izbira in razvija kontrolne aktivnosti, ki prispevajo k

ublazitvi tveganj za doseganie ciljev na sprejemljivo raven.

. Organizacija izbira in razvija sploSne kontrolne aktivnosti za

tehnologijo v podporo doseganju ciljev.

. Pri¢akovanja organizacije so opredeljena v usmeritvah in se

izvajajo s kontrolnimi aktivnostmi in postopki.

informacije v podporo delovanju notranjega kontroliranja.

delovanju notranjega kontroliranja, vkljuéno s cilji in nalogami za *————9©
notranje kontroliranje.

zadevami, ki vplivajo na delovanje notranjega kontroliranja.

. Organizacija izbira, razvija in izvaja tekoCe in/ali lo¢eno

ocenjevanije za potrditev, da so sestavine notranjega
kontroliranja prisotne in delujejo.

. Organizacija oceni in pravo¢asno sporo¢i pomanijkljivosti

notranjega kontroliranja tistim strankam, ki so odgovorne za
popravljalne ukrepe, vkljuéno s poslovodstvom in organom
nadzora, kot je ustrezno.

Organizacija izvaja celovito ocenjevanje
tveganj prevar, da prepozna posebne sheme in
tveganja prevar, ocenjuje njihovo verjetnost in
pomembnost, ovrednoti obstojece dejavnosti
kontroliranja prevar ter uvaja ukrepe za
ublazitev preostalih tveganj prevar.

Organizacija izbere, razvije in uporabi kontrolne
aktivnosti za preprecevanje in odkrivanje
prevar z namenom, da ublazi tveganja
dogodkov prevar ali njihovega nepravo¢asnega
odkrivanja.

Organizacija vzpostavi postopek komunikacije
za pridobivanje informacij o morebitnih
prevarah in uporabi usklajen pristop za
preiskovanje in popravljalne ukrepe, tako da
ustrezno in pravo€asno reSuje morebitne
prevare.

Organizacija izhira, razvija in izvaja stalno
ocenjevanje, da se preprica, ali je uvedeno in
deluje vsako od petih nacel upravijanja tveganj
prevar, ter pomanjkljivosti programa za upravljanje
tveganj prevar pravocasno sporogi tistim
strankam, ki so odgovorne za popravljalne ukrepe,
vkljucno s poslovodstvom in organom nadzora.

Nacela upravljanja tveganj prevar

8 17 nacel Okvira COSO IC (2013) je sprejela Zvezna vlada ZDA v Standardih za notranje kontroliranje v Zvezni vladi ZDA, ki jih je izdal Ameriski
vrhovni drzavni revizor. Ameriski Zakon o finan¢ni neoporeénosti zveznih direktorjev iz leta 1982 zahteva, da se zvezne agencije ravnajo po
standardih Vrhovnega drzavnega revizorja. Poleg tega je Vrhovni revizijski urad, ZDA (GAO), izdal Okvir za upravljanje tveganj prevar v zveznih
programih, ki je bil na podlagi vodilnih praks razvit kot pripomocek za zvezne agencije, da bi ga uporabljale pri pripravi programov za upravljanje
tveganj prevar. [Glejte gao.gov/assets/680/671664.pdf.]
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Med tema sklopoma nacel je najoCitnejSa korelacija med 8.
naCelom iz Okvira COSO IC (2013) (Organizacija proudi
moznosti za prevare pri ocenjevanju tveganj za doseganje
ciliev.) in 2. naelom upravljanja tveganj prevar (Organizacija
izvaja celovito ocenjevanje tveganj prevar, da prepozna
posebne sheme in tveganja prevar, ocenjuje njihovo verjetnost

in pomembnost, ovrednoti obstojeCe dejavnosti kontroliranja
prevar ter uvaja ukrepe za ublaZitev preostalih tveganj
prevar.). Kot ponazarja prikazana preglednica, se vsa nacela
Okvira COSO IC (2013) in upravijanja tveganj prevar
povezuijejo in medsebojno podpirajo.

Povzetek sestavin in nacel upravljanja tveganj prevar

Upravljanje tveganj prevar

Upravljanje tveganj prevar (angl. Fraud Risk Governance) je
neloCljiva sestavina korporativnega upravljanja organizacije
(angl. corporate governance) in notranjega kontrolnega
okolja. Korporativno upravljanje organizacije dolo¢a nacin,
kako organ nadzora in poslovodstvo izpolnjujeta svoje

obveznosti za doseganje ciljev organizacije, kar vkljucuje tudi
njhove obveznosti delovanja v interesu deleznikov,
poro€anja in pravne odgovornosti do deleznikov. Okolje
notranjega kontroliranja ustvarja disciplino, ki podpira
ocenjevanje tveganj za doseganije ciljev organizacije.

} Organizacija vzpostavi in komunicira 0 programu
Nacelo upravljanja tveganj prevar, ki izkazuje pri¢akovanja organa
nadzora in poslovodstva ter njihovo zavezanost visoki

Kontrolno

Ocenjevanje tveganj prevar

Ocenjevanije tveganj prevar je dinamicen in ponavljajo¢ se
postopek za prepoznavanje in ocenjevanje tvegan;j prevar, ki
S0 za organizacijo pomembna. Ocenjevanje tveganj prevar
se ukvarja s tveganji goljufivega finanénega porocanja,
goljufivega nefinannega porocanja, zlorabe sredstev in
nezakonitega ravnanja (vklju¢no s korupcijo). Organizacija

neoporecnosti in etiCnim vrednotam glede upravljanja
okolje tveganj prevar.

lahko ta pristop prilagodi tako, da ustreza njenim specificnim
potrebam, zapletenosti in ciliem. Ocenjevanje tveganj prevar
ni samo neloCljiva sestavina ocenjevanja tveganj in
notranjega kontroliranja, pa¢ pa je tudi posebej povezano z 8.
nacelom Okvira COSO IC (2013).

Q -2

Ocenjevanje
tveganj

Organizacija izvaja celovito ocenjevanje tveganj prevar, da
prepozna posebne sheme in tveganja prevar, ocenjuje
njihovo verjetnost in pomembnost, ovrednoti obstojeCe
dejavnosti  kontroliranja prevar ter uvaja ukrepe za
ublazitev preostalih tveganj prevar.



Naloge kontroliranja prevar

Naloga kontroliranja prevar (angl. Fraud Control Activity) je
ukrep, vzpostavljen s pravilniki in postopki, ki pomagajo
zagotavljati izvajanje usmeritve poslovodstva za blaZitev
tveganj prevar. Naloga kontroliranja prevar je doloCen
postopek ali proces, s katerim se pojavljanje prevar prepreci
ali pa se jih hitro odkrije, Ce se Ze pojavijo.

Dejavnosti kontroliranja prevar na splo3no razvr$¢amo na
postopke prepreevanja (zasnovane zaradi izognitve
goljufivega dogodka ali posla Ze na zacetku) ali postopke

O -3

Kontrolne
aktivnosti

ublazi

Preiskovanje prevar in popravljalni ukrepi

Kontrolne aktivnosti ne morejo dati brezpogojnega zagotovila
glede varnosti pred prevarami. Zato organ upravljanja
organizacije zagotovi, da organizacija razvije in izvaja sistem
za takojSen, strokoven in zaupen pregled, preiskavo in reSitev
primerov neskladnosti ter sumov prevar in krSitev. Z

@ -4

Informiranje in
komuniciranje

Organizacija  vzpostavi
pridobivanje informacij o morebitnih prevarah in uporabi
usklajen pristop za preiskovanje in popravljalne ukrepe,
tako da ustrezno in pravoasno reSuje morebitne prevare.
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odkrivanja (zasnovane za odkrivanje goljufivega dogodka ali
posla, potem ko se je ta Ze zgodil). Izbira, razvoj, izvajanje in
spremljanje kontrolnih aktivnosti prepreevanja in odkrivanja
prevar so histveni elementi upravljanja tveganj prevar.
Dejavnosti kontroliranja prevar se dokumentirajo z opisi
ugotovlienih tveganj in sheme prevar, kontrolnih aktivnosti, ki
SO0 zasnovane za ublazitev tveganj prevar, ter doloCitvijo
odgovornih za kontrolne aktivnosti. Dejavnosti kontroliranja
prevar so neloCljiv sestavni del nenehnega ocenjevanja
tvegan] prevar v okviru notranjega kontroliranja.

Organizacija izbere, razvije in uporabi kontrolne aktivnosti
za prepreCevanje in odkrivanje prevar z namenom, da
tveganja
nepravocasnega odkrivanja.

dogodkov  prevar ali njihovega

vzpostavitvijo in  skrbnim  vnaprejSnjim  nacrtovanjem
postopkov preiskovanja prevar in popravljalnih ukrepov lahko
organizacija izboljSa svoje moznosti za povracilo izgub ob
najmanjSi moZni izpostavljenosti sodnim sporom in
Skodovanja lastnemu ugledu.

postopek  komunikacie za

Aktivnosti spremljanja upravljanja tveganj prevar

Peto nacelo upravijanja tveganj prevar se nanaSa na
spremljanje celotnega postopka upravljanja tveganj prevar.
Organizacija uporablja aktivnosti spremljanja upravljanja
tveganj prevar za zagotavljanje, da je vsako od petih nacel
upravljanja tveganj prevar navzoce in deluje, kot je bilo
zasnovano, ter da organizacija pravoCasno ugotovi, katere
spremembe so potrebne.

Organizacija uporablja za izvajanje aktivnosti spremljanja
upravljanja tveganj prevar nenehna in posamezna (ob¢asna)

ocenjevanja ali neko kombinacijo obojega. Podobno kot v
Okviru COSO IC (2013) v programu upravijanja tvegan;
prevar zagotavlja stalno ocenjevanje, ki je na razli¢nih ravneh
vgrajeno v poslovne procese organizacije, pravocasne
informacije. Razlika pa je v tem, da organizacija ob¢asno
izvaja Se loCeno ocenjevanje, ki se razlikuje po obsegu in
¢asu na podlagi Stevilnih dejavnikov, vkljuéno z izidi nenehnih
ocenjevan;.

Organizacija izbira, razvija in izvaja stalno ocenjevanje, da
se prepriCa, ali je uvedeno in deluje vsako od petih nacel
upravljanja tveganj prevar, ter pomanjkljivosti programa za
upravljanje tveganj prevar pravo¢asno sporoCi tistim
strankam, ki so odgovorne za popravljalne ukrepe, vkljuéno
s poslovodstvom in organom nadzora.

Nacelo

Aktivnosti
spremljanja
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Uspesno upravljanje tveganj prevar

Okvir COSO IC (2013) jasno doloca, da je za uspednost sistema notranjega kontroliranja pomembnih vseh 17 nacel, ki morajo

delovati in biti med seboj povezana v celoto.

8. nacelo, ki je eno od nacel sestavine
ocenjevanje tveganj, navaja:
Organizacija prouc¢i moznosti

za prevare pri ocenjevanju tveganj
za doseganije ciljev.

Navodilo je namenjeno v podporo pri uporabi Okvira COSO IC (2013), s katerim je popolnoma usklajeno, in lahko sluZi
organizacijam kot usmeritev za najboljSe prakse pri ocenjevanju tveganj prevar.

Priporo€ena uporaba Navodila za upravljanje tveganj prevar

Navodilo je zasnovano za uporabo v vsaki organizaciji ne
glede na njen status javne, zasebne, drZzavne, akademske ali
neprofitne organizacije ter njeno (relativno) velikost ali
panogo dejavnosti. Seveda pa bo vsaka organizacija pri
izvajanju tega navodila ustrezno prilagodila navedena nacela
upravljanja tveganj prevar. Zlasti manjSe organizacije in
organizacije, ki jih upravlja lastnik in nimajo organa
upravljanja, lahko to navodilo prilagodijo svojim posebnim
okolis¢inam. DrZavni organi imajo drugacno strukturo
upravljanja izvoljenih uradnikov, vej oblasti in imenovanih
politikov na visoki ravni.

Dolocila, navedena v teh poglavjih, so sploSna in jih je
mogoce prilagajati organizacijam, ki jih uporabljajo. Kot je hilo
na primer Ze omenjeno, se lahko izraza organ nadzora ali

organ upravljanja nanaSata na organ, ki izvaja celovit nadzor
nad poslovodenjem in upravlja organizacijo, ne glede na to,
kako se tak organ v neki organizaciji imenuje.

Avtorji navodila priporo€ajo, da organizacije, ki izvajajo Okvir
COSO IC (2013), izvajajo to navodilo kot loCen, zdruZljiv in
obsezZnejSi postopek, posebej za ocenjevanje tveganj prevar
v organizaciji kot del SirSega programa ali postopka za
upravijanje tveganj prevar. Tak pristop poleg ocenjevanja
tveganj prevar vkljuCuje tudi upravljanje tveganj prevar,
oblikovanje in izvajanje dejavnosti kontroliranja prevar,
preiskovanje prevar in popravijalne ukrepe ter ocenjevanje in
spremljanje upravljanja tveganj prevar. Ko se bo to navodilo
Ze izvajalo, bodo njegovi izidi podpirali celovit Okvir COSO IC
(2013) in bodo skladni z njim.
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Posledica takega strogega pristopa bo stalen, celovit postopek upravljanja tvegan;j prevar, kot sledi:

Slika 1. Stalen, celovit postopek upravljanja tveganj prevar

Vzpostavitev politike
upravljanja tveganj
prevar kot del
upravljanja
organizacije

Spremljanje postopka
upravljanja tvegan;j
prevar, porocanje o izidih
in izboljSevanje procesa

Vzpostavitev postopkov
za porocanje o prevarah
ter usklajen pristop k
preiskovanju in
popravljalnim ukrepom

Ta celovit pristop priznava in poudarja temeljno razliko med
slabostmi notranjega kontroliranja zaradi napak in slabostmi,
katerih posledica so prevare. Ta temeljna razlika je namera.
Organizacija, ki ocenjevanje tveganj prevar preprosto samo
doda ocenjevanju obstojeega notranjega kontroliranja,
verjetno ne bo temeljito proudila in ugotovila moznosti za
namerna dejanja, ki so nacrtovana za:

= napacno navajanje ratunovodskih informacij;
» napacno navajanje neracunovodskih informacij;
e zlorabo sredstev;

« storitev nezakonitih dejanj ali korupcijo.

Izvedba
celovitega
ocenjevanje
tveganj prevar

Izbira, razvoj in
uporaba kontrolne
aktivnosti za
preprecevanje in
odkrivanje prevar

Izvajanje posebnega in bolj usmerjenega ocenjevanja tveganj
prevar kot loenega postopka upravljanja tveganj prevar daje
veCje zagotovilo, da bo ocenjevanje ostalo osredoto¢eno na
namerna dejanja.

Celovit pristop bo verjetno povzrodil tudi zanesljivejSe in
celovitejSe ocenjevanje tveganj prevar. Zagotavija tudi
dodatno strukturo, potrebno za celovito upravijanje tvegan
prevar. Ce pa organizacije uporabijo bolj poenostavljen
pristop (tako da samo ocenjujejo tveganja prevar), lahko
njihove izide povezejo z izidi Okvira COSO IC (2013), da
dobijo  zanesljivej§i mehanizem za prepreCevanje in
odkrivanje.

—riSr
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Uporaba zainteresiranih strank

Organ nadzora in revizijska komisija

Organ nadzora, ki dobro in zavzeto opravlja svoje delo, se s
poslovodstvom pogovarja o stanju Programa za upravljanje
tvegan] prevar v organizaciji in zagotavlja potreben nadzor.
Poslovodstvo je v celoti odgovorno za oblikovanie in izvajanje
Programa za upravljanje tveganj prevar in narekuje tudi glas
z vrha, ki ustvarja kulturo za celotno organizacijo. Organ
nadzora dolo¢i usmeritve in postopke ter pojasni, kako
zagotavlja nadzor, ob tem pa opredeli tudi pri¢akovanja glede
neoporecnosti in etiénih vrednot, preglednosti in odgovornosti
za izvajanje in delovanje Programa za upravljanje tvegan;
prevar. Poslovodstvo obveS€a organ nadzora o preostalih
tveganjih prevar na podlagi svoje ocene tveganj prevar ter
tudi o vseh pojavih ali sumih prevar. Organ nadzora izzove
poslovodstvo in mu po potrebi postavija tezka vpraSanja.
Zahteva podatke od notranjih revizorjev, neodvisnih
revizorjev, zunanjih pregledovalcev in pravnih svetovalcev ter
te vire po potrebi uporabi za preiskavo katere koli zadeve.

Poslovodstvo

Poslovodstvo ocenjuje Program za upravljanje tveganj prevar
v povezavi s tem navodilom za upravljanje tveganj prevar, pri
¢emer se osredotoCa zlasti na to, kako organizacija uporablja
pet naCel v podporo Programu za upravljanje tveganj prevar.
Poleg tega ocenjuje skladnost tveganj prevar v organizaciji z
8. nacelom Okvira COSO IC (2013).

Drugi vodilni kadri in osebje

Vodje oddelkov in drugo osebje razmiSljajo o tem, kako
izvajajo svoje naloge v Iuci tega navodila in razpravijajo s
svojimi nadrejenimi o idejah za krepitev kontrol nad tveganii
prevar. Se zlasti proucujejo, kako obstojece kontrole vplivajo
na posamezna nacela vseh petih sestavin upravljanja tveganj
prevar ter na 8. nacelo Okvira COSO IC (2013).

Notranja revizija

Notranji revizorji pregledajo svoje nalrte notranjega
revidiranja in kako se ti nacrti uporabljajo v Programih za
upravljanje tveganj prevar v povezavi z izvajanjem tega
navodila. Notranji revizorji bodo pregledali to navodilo in
proucili morebitne vplive sprememb v programu organizacije
za upravljanje tveganj prevar na nacrte notranjega
revidiranja, ocenjevanja in katerokoli poro¢anje o upravljanju
tveganj prevar in o sistemu notranjega kontroliranja v
organizaciji.

Neodvisni revizorji

Pogosto organizacija najame neodvisnega revizorja, da poleg
revidiranja racunovodskih izkazov organizacije revidira ali
pregleda Se uspesnost njenega notranjega kontroliranja nad
racunovodskim poro¢anjem. V Okviru COSO IC (2013) je hilo
uvedeno Se 8. nacelo: organizacija prouCi moznosti za
prevare pri ocenjevanju tveganj za doseganje ciliev. Z
uporabo tega navodila lahko revizorji ocenijo, ali organizacija
izvaja to nacelo.

Druge strokovne organizacije

Druge strokovne organizacije, ki dajejo navodila glede
tveganj prevar v zvez z delovanjem, poroCanjem in
skladnostjo s predpisi, lahko proucijo svoje standarde in
smernice v primerjavi s tem navodilom. Ce se odpravijo
razlike v zasnovah in izrazju, bodo imele od tega koristi vse
udeleZene strani.

Izobrazevalci

Ob predpostavki, da bo to navodilo sploSno sprejeto, bodo
njegove zasnove in izrazje vkljuceni tudi v ucne nacrte
univerz.

Slovenski indtitut za revizijo | Sekcija preizkuenih notranjih revizorjev
Spletna stran, na kateri je objavljen prevod povzetka: www.si-revizija.si
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