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1 Kljub temu, da je Ze izdana razli¢ica 5 okvira COBIT, se v standardni revizijski mapi zanasamo na v sloven3éino prevedeno razli¢ico COBIT 4.1. Okvir COBIT 4.1 (Kontrolni cilji
za informacijsko in sorodno tehnologijo) pripravlja Institut za upravljanje IT (angl. IT Governance Institut ITGITM), ki pripravlja standarde v zvezi z usmerjanjem in nadzorom
informacijske tehnologije v podjetjih (razli¢ico 5 pripravlja ISACA). Okvir opisuje dobre prakse celotne domene IT in procesnega okvira ter predstavlja aktivnosti na podrocju
IT na obvladljiv in logicen nacin. COBIT-ove dobre prakse so usmerjene bolj na kontrolo in manj na izvajanje. Namenjene so pomoci pri optimiziranju investicij s komponento
IT, pri zagotavljanju storitev IT ter pri presojanju v primerih, ko gredo stvari narobe. Kot okvir dobrih praks izvajanja domene IT jih lahko uporabljamo tudi kot vodilo
priporoCenega stanja procesov in kontrol na tem podrocju, pri cemer pa je treba upostevati uporabnost posameznih dobrih praks v dejanskih organizacijah. Slovenski
prevod COBIT 4.1 je na voljo na spletni strani http://www.isaca.si/. Gradivo je avtorsko zas¢iteno ter je v priCujoe materiale vklju¢eno izklju¢no v izobrazevalne namene.
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1.2 4.11.2013 MH, UZ Izboljsanje skladno s prvimi povratnimi komentarji

Razumevanje okvira COBIT

Ucinkovito upravljanje podjetij in doseganje poslovnih ciljev podjetja je v danasnjem hitro razvijajoem svetu, ki bolj kot
kadarkoli prej temelji na uporabi informacijske tehnologije, mo¢no odvisno od zavedanja poslovodstva in celotne organizacije o
pomembnosti pravilnega upravljanja IT. Pospesena informatizacija poslovnih procesov pomeni povecevanje vrednosti, a hkrati
tudi kriticnosti IT v posameznih podjetjih. Sprico tega so potrebe po jamstvu vrednosti IT, upravljanju tveganj povezanih z IT, ter
vse velje zahteve za nadzor informacij v podjetju, postali klju¢ni elementi pri upravljanju podjetij.

Vzpostavitev notranjega nadzornega sistema v podjetju, ki omogoca povezavo med poslovnimi cilji ter cilji IT, je temeljnega
pomena pri zagotavljanju, da IT funkcija izpolnjuje poslovne zahteve. Da bi takSen nadzor uspesSno deloval, mora vodstvo
opredeliti kontrolne cilje, ki opredeljujejo kon¢ni cilj vpeljave politik, nacrtov in postopkov ter organizacijske strukture, s katerimi
zagotovi uresniCevanje poslovnih ciljev ter preprecevanje nezZelenih dogodkov, poleg tega pa mora zagotoviti tudi povratne
informacije ter objektivna sodila, na podlagi katerih se spremlja stanje in izboljSave IT.

Institut za upravljanje informacijskih tehnologij’ je v ta namen pripravil ogrodje COBIT. To je bilo ob prvi izdaji namenjeno
revizorjem informacijskih sistemov kot zbirka dobrih praks kontrol pri upravljanju informacijskih tehnologij. Ker so prvotno in vse
naslednje verzije ogrodja zaceli uporabljati tudi poslovni uporabniki kot vodilo pri zasnovi kontrol pri upravljanju informacijskih
tehnologij, je orodje scasoma preraslo svoj osnovni namen in je v okviru izdaje verzije 4.1., ki jo uporabljamo v tej revizijski mapi,
tudi uradno postalo zbirka dobrih praks za upravljanje informacijskih tehnologij s poudarkom na kontrolah. Najnovejsa verzija 5
je zaértano pot proti vodenju in korporativnem upravljanju informacijskih tehnologij v podjetju Se nadaljevala, vendar Se ne
obstaja v uradno prevedeni obliki, zato se v tej revizijski mapi zanaSamo na v slovenscino prevedeni COBIT 4.1.

2The IT Governance Institute

Dokument je pripravijen kot pomoc pri izvedbi revizijskega posla. Pred izvedbo vsakega revizijskega posla ga je potrebno prilagoditi zahtevam in posebnostim dogovorjenega
posla. Elementi dokumenta niso obvezni in ne predstavljajo obveznega ravnanja strokovnjakov za revizijo IS in dajanje zagotovil.
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Namen COBIT

x . L N .. . . . - - . Slika 1: Ciljna podrocja upravljanja IT
Ce naj upravljanje IT v podjetju zagotavlja izpolnjevanje poslovnih ciljev, mora biti usmerjeno v nap 1a tpraviian)

pet ciljnih podrocij, ki jih mora vodstvo vsakega podjetja obravnavati pri vodenju IT funkcije
podjetju:
e Stratesko usklajevanje pomeni uskladitev delovanja IT z delovanjem in cilji celotnega
podjetja na strateski ravni;
* IT v podjetju mora ustvarjati dodano vrednost glede na poslovno strategijo podjetja,
kar je mogoce z optimiziranjem stroskov in zagotavljanjem koristi;
* Upravljanje virov skrbi za optimizacijo investicij, znanja in infrastrukture podjetja ter
njihovo upravljanje v skladu s kritiénostjo za poslovanje podjetja glede na tveganja;

e Upravljanje tveganj - poslovodstvo podjetja se mora zavedati prisotnih tveganj in
razumeti sprejemljivost in nesprejemljivost posameznih tveganj, upravljanje z njimi pa
naj bo opredeljeno na ravni celotne organizacije;
* Z merjenjem izvedbe upravljanja IT se spremlja uresnicevanje strategije IT in doseganje predvidenih ciljev. To je bistveno
za upravljanje IT, saj omogoca spremljanje merljivih ciljev, ki jih naj posamezni procesi IT ustvarijo.
Okvir COBIT podjetiem omogo¢a razvoj jasnih politik in dobrin  Slika 2: Osnovno nacelo COBIT-a
praks, ki so namenjene vpeljavi kontrole IT funkcije. Kontrola
procesov IT je namre¢ nujna predpostavka za ucinkovito
upravljanje IT na vseh zgoraj opisanih ciljnih podrocjih. Vsebuje
zrelostne modele upravljanja s posameznimi kriticnimi procesi.

Poslovne
zahteve el

ki izpolnjujejo investicie v

COBIT torej temelji na kontrolah, ki so v podjetju vpeljane in je
voden z meritvami procesov in samih kontrol. Da si podjetje -
zagotovi informacije, ki jih potrebuje za doseganje svojih ciljev, |nforrf1a<.:ue CoBIT ViriIT
mora investirati v, upravljati in nadzorovati vire IT z uporabo pod;etla
strukturiranega niza postopkov, ki zagotavljajo poslovne
informacije, ki so odgovor na poslovne potrebe. COBIT je

S0
zagotovijo . uporabljeni
Procesi IT v
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izrazito usmerjen v poslovni del organizacij in ga ponazarja osnovno nacelo, ki ga prikazuje sledeca slika:

Slovenski prevod standarda COBIT je brezplaéno na voljo na spletnih straneh sekcije revizorjev informacijskih sistemov
http://www.si-revizija.si/isaca/.

Upravljanje in nadzor nad informacijami predstavlja jedro okvira COBIT in zagotavlja primerno usklajenost med potrebami
organizacije in strategijami informacijskih tehnologij. Te informacije morajo biti v skladu s kontrolnimi kriteriji — COBIT jih
imenuje poslovne zahteve po informacijah.

Poslovne zahteve morajo biti jasno opredeljene, lastnistvo nad njimi pa opredeljeno, saj bodo le tako lahko IT procesi dovolj
natan¢no opredeljeni, da bodo z izpolnjevanjem svojih ciljev pripomogli k izpolnjevanju
poslovnih ciljev.

Viri IT skrbijo za vzpostavitev tehni¢nih zmoZnosti, ki podpirajo poslovno zmoZnost in
zagotavljajo, da ta proizvede Zelene rezultate. Opredeljeni so kot aplikacije, informacije,
infrastruktura in ljudje.

Procesi IT - dejavnosti IT COBIT definira s sploSnim procesnim modelom, katerega sestavljajo
Stiri »domene« - te so razdeljene po zadolZitvah — nacrtovanje, vzpostavitve, izvajanje in
spremljanja.
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COBIT okvir jih poimenuje in poveze na sledec nacin:

Slika 3: Procesi COBIT / domene
POSLOVNI CILJI
CILJI UPRAVLJANJA

ME1 Spremljajte in vrednoti j . .
ME2 Spremljajte in vrednotite notranje kontrole. 31 Opmjelfte _stiateékn'v‘naén za !T'
E3 Zagotovi z jimi i e .
s S PO3 Dolotite tehnolosko usmeritev.

ME4 Zagotovite upravijanje IT. P04 Opredelite procese, organizacijo in razmerja IT.
POS5 Upravljajte investicije v IT.
POB Sporodaijte cilje in usmeritve vodstva.
POT Upravljajte ¢loveske vire v sektorju IT,
PO8 Upravljajte kakovost
PO9 Ocenjujte in obvladujte tveganja IT.
INFORMACIJSKI PO10 Upravljajte projekte.

KRITERIJI S

Uspesnost
Uginkovitost
Zaupnost

SPREMLJAJTE IN
VREDNOTITE NACRTUJTE IN
AN ORGANIZIRAJTE
SREDSTVA IT
Aplikacije
Informadije
Infrastruktura.
Ljudje

ZVAJAJTE IN S
PODPIRA NABAVITE IN
/ - VPELJITE

-

D31 Opredelite in upravljajte ravni storitve.
DS2 Upravljajte storitve tretje stranke.
DS3 Upravliaite delovanie i "

pravljaj je in glj AH Dolocite avtomatizirane resitve.
DS4 Zagotovite neprekinjenost storitev. AR Nabavite in vzdrzujf likacijsk
DS5 Zagotovite varost sistemov. ABN ite in 2uj

DS5 Ugotovite in porazdelite strogke. AM Omogodite delovanje in uporabo.
DST I ite in usp ite uporabnik Al5 Zagotovite vire IT.

DS8 Upravljajte sluzbo za pomoé strankam in AB Upravljajte spremembe.
obvladujte incidente. AIT Namestite in potrdite resitve in spramembe.
DS9 Upravljajte konfiguracijo.
D810 Upravljajte probleme.
DS11 Upravljajte podatke.
D812 Upravljajte fizi€no okolje-
DS13 Upravljajte delovanje.




Usmerjenost na procese
COBIT opredeljuje dejavnosti IT v okviru sploSnega procesnega modela znotraj stirih domen. Te domene so:
e Nacrtujte in organizirajte (PO),
* Nabavite in vpeljite (Al),
* lzvajajte in podpirajte (DS),
e Spremljajte in vrednotite (ME).

Domene zadrtajo tradicionalna podrocja zadolZitev v zvezi z IT, in sicer: nacrtovanje, vzpostavitev, izvajanje in spremljanje.
COBIT-ov okvir zagotavlja referencni procesni model in skupen jezik za vse v podjetju, ki pregledujejo in upravljajo dejavnosti IT.
Prav tako zagotavlja okvir za merjenje in spremljanje delovanja IT, komunikacijo s ponudniki storitev in zdruZevanje najboljsih
praks upravljanja. Procesni model spodbuja lastnistvo procesov, s ¢imer omogoca opredelitev zadolZitev in odgovornosti. Za
uspesno upravljanje IT je pomembno, da podjetje uposteva dejavnosti in tveganja v zvezi z IT, ki jih je treba upravljati.

NACRTUJTE IN ORGANIZIRAJTE (PO)

Ta domena zajema strategijo in taktike ter se nanasa na prepoznavanje nacina, kako lahko IT najbolje prispeva k uresni¢evanju
poslovnih ciljev. Realizacijo strateske vizije je treba nacrtovati, sporocati in upravljati za razlicne perspektive. Podjetje mora imeti
ustrezno organizacijo ter tehnolosko infrastrukturo. Ta domena obicajno obravnava naslednja vprasanja v zvezi z upravljanjem:

e AlistaIT in poslovna strategija usklajeni?

e Ali podjetje optimalno uporablja svoje vire?

e Alivsi v organizaciji razumejo cilje IT?

e Ali podjetje razume tveganja IT in jih upravlja?

¢ Ali kakovost sistemov IT ustreza poslovnim potrebam?



NABAVITE IN VPELJITE (AI)

Za uresnicitev strategije IT je treba poiskati resitve IT, jih razviti ali nabaviti ter jih vpeljati in vkljuciti v poslovni proces. Razen
tega ta domena zajema tudi spremembe in vzdrZevanje obstojecih sistemov kot zagotovitev, da reSitve Se naprej izpolnjujejo
poslovne cilje. Ta domena obic¢ajno obravnava naslednja vprasanja v zvezi z upravljanjem:

e Ali novi projekti zagotavljajo resitve, ki izpolnjujejo poslovne potrebe?

e Ali so novi projekti izvedeni pravocasno in v okviru prora¢una?

e Ali novi sistemi delujejo ustrezno, ko so vpeljani?

e Alivpeljane spremembe ne bodo negativno vplivale na sedanje poslovanje?
IZVAJAJTE IN PODPIRAJTE (DS)

Ta domena zajema dejansko izvajanje zahtevanih storitev, ki vkljuCuje izvajanje storitev, upravljanje varnosti in neprekinjenega
poslovanja, podporo storitvam za uporabnike, upravljanje podatkov in produkcijskih zmogljivosti. Obi¢ajno obravnava naslednja
vprasanja v zvezi z upravljanjem:

e Alise storitve IT izvajajo v skladu s poslovnimi prednostnimi nalogami?

e Aliso stroski IT optimizirani?

e Alilahko zaposleni sisteme IT uporabljajo produktivno in varno?

e Ali je pri varovanju informacij ustrezno poskrbljeno za zaupnost, celovitost in razpoloZljivost?
SPREMLJAJTE IN VREDNOTITE (ME)

Vse procese IT je treba redno ocenjevati, ¢e zagotavljajo kakovost in skladnost s kontrolnimi zahtevami. Ta domena obravnava
vodenje delovanja, spremljanje notranje kontrole, regulativno skladnost in upravljanje. Obicajno obravnava naslednja vprasanja
v zvezi z upravljanjem:

e Alise delovanje IT meri, da se problemi odkrijejo, preden je prepozno?

e Ali vodstvo zagotavlja uspesne in ucinkovite notranje kontrole?
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e Alije zmoZnost IT mogoce povezati s poslovnimi cilji?
e Ali so za varnost informacij zagotovljene kontrole zaupnosti, celovitosti in razpoloZljivosti?

V stirih domenah je v okviru COBIT opredeljenih 34 procesov. Te je mogoce uporabiti za preverjanje popolnosti dejavnosti in
zadolzitev v podjetju. Ti procesi so v okviru COBIT povezani s posameznimi poslovnimi cilji ter cilji IT. Poleg tega definira COBIT
tudi nacin merjenja teh ciljev, kljucne dejavnosti, najpomembnejSe rezultate ter kdo je zadolzen za te rezultate. Namen
posameznih procesov je zagotoviti informacije, ki izpolnjujejo zahteve poslovanja in upravljanja.

Kontrolni cilji IT zagotavljajo popoln nabor zahtev na visoki ravni, ki jih mora upostevati vodstvo za uspeSen nadzor vsakega
procesa IT. Vsak COBIT-ov proces IT vsebuje opis procesa in navedbo kontrolnih ciljev. Na sploSno so to znadilnosti dobro
vodenega procesa. Kontrolni cilji so opredeljeni po referencnih domenah, poleg kontrolnih ciljev ima vsak COBIT-ov proces tudi
splosne kontrolne zahteve.

Podjetja morajo meriti, kaksno je njihovo stanje v primerjavi z drugimi in katere izboljSave so potrebne. Poleg tega morajo
vpeljati orodja za upravljanje spremljanja izboljSav. COBIT obravnava ta vprasanja z zagotovitvijo zrelostnih modelov, ki
omogocajo primerjalno analizo in prepoznavanje potrebnih izboljSav zmoznosti, z definiranjem ciljev izvedbe in metrik za
procese IT, ki kaZejo, kako procesi uresniCujejo poslovne cilje in cilje IT, ter se uporabljajo za merjenje delovanja notranjih
procesov na podlagi principov uravnotezenih kazalnikov, ter z opredelitvijo ciljev dejavnosti za omogocanje uspesne izvedbe
procesov.

COBIT-ov okvir torej povezuje zahteve podjetij po informacijah in upravljanju s cilji funkcij storitev IT. COBIT-ov procesni model
omogoca, da se aktivnosti in viri IT, ki te aktivnosti podpirajo, ustrezno upravljajo in nadzirajo na podlagi COBIT-ovih kontrolnih
ciljev ter da se aktivnosti in ustrezni viri IT uskladijo in spremljajo z uporabo COBIT-ovih ciljev in metrik.

Kontrolni cilji IT zagotavljajo popoln nabor zahtev na visoki ravni, ki jih mora upostevati vodstvo za uspesen nadzor vsakega
procesa IT. Kontrolni cilji:

e soizjave o ukrepih vodstva za povecanje vrednosti ali zmanjsanje tveganja;
* 5o sestavljeni iz politik, postopkov, praks in organizacijske strukture;

e 5o oblikovani tako, da se zagotovi razumno jamstvo, da bodo poslovni cilji doseZzeni ter nezeleni dogodki prepreceni ali
odkriti in popravljeni.



Vodstvo podjetja mora sprejeti odlocitve v zvezi s temi kontrolnimi cilji:
e zizborom tistih, ki so primerni za uporabo v podjetju;
e 7z odlocitvijo glede tega, kateri bodo vpeljani;
e zizbiro nacina vpeljave (pogostost, razpon, avtomatizacija itd.);

e s sprejetjem tveganja, e ne vpelje tistih, ki so primerni.

Kako brati COBIT

V praksi lahko na podlagi okvira COBIT za vsak proces posebej pridobimo vse informacije, ki so potrebne za zagotovitev
upravljanja, nadzorovanja in merjenja posameznega procesa IT v skladu z dobrimi praksami COBIT. Te so ponazorjene na primeru
procesa »Al6 Upravljajte s spremembami«, na spodnjih Stirih slikah:



Nabavite in vpeljite

Slika 5: Opis procesa COBIT Upravijajte spremembe

OPIS PROCESA

Al6 Upravijajte spremembe
31 ()predChtCV Vse spremembe infrastrukture i aplikacy) v produkciyskem okolju, vkljuéno z nuynimu vzdrzevani in popravki, je treba formalno
posameznega procesa upravljati na nadzorovan naéin. Spremembe (vkljuéno s spremembami postopkov, procesov, sistemov in parametrov stonitev) so
pred vpeljavo ustrezno evidentirane, ocenjene m odobrene, po vpeljavi pa se dobljen: rezultat primen)ajo z naértovanum rezultat
S tem se zagotovi zmanyianje tveganja negativnega vphiva na stabilnost ali celovitost produkeiyskega okolja

Vpliv procesa na poslovne
I Nabavite in Domena, v katero spada

i vpeljite proces

zahteve o informacijah
podjetja:
- P — primaren vpliv na

zahtevo

- S — sekundaren Vpli\' na Nadzor nad procesom IT
zahtevo

Upravljajte spremembe,

ki izpolnjuje poslovno zahtevo za IT glede

odzivanja na poslovne zahteve v skladu s poslovno strategijo, pn &emer se zmanjdujejo napake in ponovni

popravki reditev 1n stontev ) N . . _
— Opis aktivnosti, s katerimi
Poslovne zahteve, ki jih Ravmenanem.oe \ se dosega poslovne zahteve
proces izpolnjuje nadzor ocene vpliva, odobritve in vpeljave vseh sprememb v infrastruktusi IT, aplikacijah in tehniénih
reditvah, minimiziranye napak zaradi nepopolnih specifikacyy zahtevkov m zaustavitev vpelhave
nepoobladéenth sprememb,

kar se doseze

* z opredelitvyyo mn objavo postopkov za spremembe, vkljuéno z nuyninu spremembam,
¢ z ocenjevanjem, dolodanjem prednost: m odobravanjem sprememb,
¢ s spremljanjem stanja i porodanjem o spremembah /

ter se meri

Kljucne metrike (merilniki)
ocene vpliva, za ugotavljanje uspesnosti

* s ponovninu popravks aplikacy ali infrastrukture zarads neustreznh specifikacy izvajanja procesa
spremembe,

o z odstotkom sprememb, realiziranih po formalnem procesu upravljanya s
spremembamu

* s itevilom moteny ah napak v podatkih zarad netonih specifikacyy ali nepopolne

Pomen za ciljna podrocja

upravljanja z I'T:
- P — primarni pomen

- S —sekundarni pomen

Sredstva IT, ki so relevantna

za proces
Dokument je pripravljen kot pomoc pri izvedbi revizijsi

ne predstavljajo obveznega ravnanja strokovnjaka za i




VODNIK: Razumevanje okvira COBIT in priprava revizijskega programa

Slika 6: Kontrolni cilji, ki opisujejo, kaj mora storiti lastnik procesa

Nabavite in vpeljite

Upravljajte spremembe

KONTROLNI CILIJI

Al6 Upravljajte spremembe

AI6.1 Standardi in postopki sprememb
Vzpostavite formalne postopke za standardizirano upravljanje sprememb za obravnavo vseh zahtev za spremembe (vkljuéno z
vzdrzevanjem 1n popravki) aplikacij, postopkov, procesov, sistemskih in storitvenih parametrov in temeljnih platform.

AI6.2 Ocena vpliva, razvrscanje po pomembnosti in odobravanje
Ocenite vse zahteve za spremembe na strukturiran nacin, da dolo¢ite vpliv na produkeijski sistem in na njegovo funkcionalnost.
Zagotovite, da so spremembe kategorizirane, prednostno razvrs¢ene in odobrene.

AI6.3 Nujne spremembe
Vzpostavite proces za opredelitev, sprozitev, testiranje, dokumentiranje, ocenjevanje in odobravanje nujnih sprememb, ki se ne
1zvajajo po vzpostavljenem procesu sprememb.

Al6.4 Spremljanje statusa sprememb in porocanje

Vzpostavite sistem za spremljanje in porocanje, ki bo zagotavljal dokumentiranje zavrnjenih sprememb, sporo¢anje stanja
odobrenih sprememb, sprememb v teku in porocanje o zakljucenih spremembah. Zagotovite, da se odobrene spremembe
vpeljujejo po nacrtu.

AlIG6.5 Zakljucek spremembe in dokumentacija
Kadarkoli se vpeljejo spremembe sistema, ustrezno posodobite pripadajoco sistemsko in uporabnisko dokumentacijo in postopke.
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Slika 7: Smernice za upravljanje procesa
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VODNIK: Razumevanje okvira COBIT in priprava revizijskega programa

Slika 8: Zrelostni model COBIT

Nabavite in vpeljite

Upravljajte spremembe

ZRELOSTNI MODELI

Al6 Upravljajte spremembe

Upravljanje procesa Upravijajte spremembe, ki izpolnjuje poslovno zahtevo za IT glede odzivanja na poslovne zahteve v
skladu s poslovno strategijo, pri cemer se zmanjsujejo napake in ponovni popravki v resitvah in storitvah, je

0 Neobstojece, kadar

Organizacija nima opredeljenega procesa za upravljanje sprememb: te je mogoée vpeljati prakti¢no brez vsakega nadzora.
Organizacija se ne zaveda, da so lahko spremembe moteée za IT in poslovne dejavnosti. prav tako se ne zaveda koristi dobrega
upravljanja sprememb.

1 Zacetno/ Ad Hoc, kadar

Organizacija zaznava, da je treba spremembe upravljati in nadzorovati. Prakse se razlikujejo. prav tako je verjetno, da bo prislo
do neodobrenih sprememb. Ima slabo ali neobstojec¢o dokumentacijo o spremembah. dokumentacija o konfiguracijah pa je
nepopolna in nezanesljiva. Napake se bodo verjetno pojavile skupaj z motnjami produkeijskega okolja zaradi slabega upravljanja
sprememb.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija ima neformalen proces upravljanja sprememb in veéina le-teh upoiteva ta pristop. vendar je nestrukturiran. na
zadetni ravni in nagnjen k napakam. Dokumentacija o konfiguracijah je nedosledna, pred spremembo pa se naértuje in ocenjuje
vplive le v omejenem obsegu.

3 Opredeljeno, kadar

Organizacija ima opredeljen formalni proces upravljanja sprememb. ki vkljucuje kategorizacijo. prednostno razvri¢anje. postopke
v primeru sile, odobritev sprememb in upravljanje izdaj. V organizaciji obstajajo zametki skladnosti. Postopki in procesi se
pogosto zaobidejo. Lahko pride do napak. prav tako se ob&asno pojavljajo neodobrene spremembe. Analiza vpliva sprememb IT
na poslovne dejavnosti postaja formalizirana, da se podpre naértovano uvajanje novih aplikacij in tehnologij.

4 Vodeno in merljivo, kadar

Proces upravljanja sprememb je dobro razvit in se dosledno uposteva za vse spremembe. Vodstvo trdno verjame. da je izjem le
malo. Proces je uspesen in ué¢inkovit. vendar zagotavljanje doseganja kakovosti temelji pretezno na roénih postopkih in kontrolah.
Vse spremembe se natanéno naértujejo. opravi se ocena vpliva, da se zmanjia verjetnost tezav po uvedbi. Organizacija izvaja
postopek odobritve. Dokumentacija o upravljanju sprememb je azurirana in pravilna, spremembam se formalno sledi.
Dokumentacija o konfiguraciji je navadno pravilna. Naértovanje in vpeljava upravljanja sprememb IT postajata vedno bolj
zdruzena s spremembami v poslovnih procesih, da se zagotovi obravnava vprasanj usposabljanja, organizacijskih sprememb in
neprekinjenega poslovanja. Pojavlja se vedno ve¢je usklajevanje med upravljanjem sprememb IT in ponovnim oblikovanjem
poslovnega procesa. Organizacija ima dosleden proces za spremljanje kakovosti in izvedbe procesa upravljanja sprememb.

5 Optimizirano, kadar
Organizacija redno pregleduje proces upravljanja sprememb in ga posodablja, da ostaja v skladu z dobrimi praksami. Postopek
pregleda odraza rezultate spremljanja. Informacije o konfiguraciji so v ra¢unalniski obliki in zagotavljajo nadzor verzij. Sledenje
spremembam je sofisticirano in vkljuéuje orodja za odkritje neodobrene in nelicenéne programske opreme. Upravljanje
sprememb IT je zdruzeno z upravljanjem poslovnih sprememb za zagotovitev, da IT omogoéa veéjo produktivnost in da ustvarja
nove poslovne priloznosti za organizacijo.
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Zrelostni model
izboljSavo procesa.

kaze, kaj je potrebno storiti za

Zrelostni model je nacin za merjenje razvitosti procesov
upravljanja, tj. njihove dejanske zmoznosti. KakSna naj
bi bila njihova razvitost ali zmoznost, je v prvi vrsti
odvisno od ciljev IT in poslovnih potreb, ki jih podpirajo.
Koliko te zmozZnosti se dejansko vpelje, je v veliki meri
odvisno od tega, kaksen donos Zeli podjetje od te
investicije. Podjetja imajo na primer kriticne procese in
sisteme, ki zahtevajo boljSe in stroZje upravljanje
varovanja kot tisti, ki so manj kriti¢ni. Po drugi strani pa
je stopnja in sofisticiranost kontrol procesa bolj odvisna
od sprejemljive ravni tveganja in veljavnih zahtev po
skladnosti.

Lestvice zrelostnega modela bodo strokovnjakom
pomagale, da bodo vodilnim lahko razlozili, kje so
pomanjkljivosti obstojecega upravljanja procesov IT in
pri postavljanju ciljev glede Zelenega stanja. Na
dolocane ustrezne ravni zrelosti bodo vplivali poslovni
cilji podjetja, produkcijsko okolje in industrijske prakse.
Zlasti raven zrelosti vodenja bo pogojena z odvisnostjo
podjetja od IT, njene tehnoloske sofisticiranosti in,
najpomembneje, od vrednosti njenih informacij.



V doloc¢enih tipih pregledov uvajanja novih tehnologij, lahko s pomocjo COBIT zrelostnega modela, na graficen nacin prikazemo zrelost
procesov IT. To nam lahko pomaga pri primerjavi napredka pri organizaciji kontrol na dolo¢enem procesu med leti. Pomaga nam lahko tudi pri
primerjavi zrelosti dolo¢enega procesa med razli€nimi organizacijskimi enotami ali celo razlicnimi podjetji.

Slika 9: Predlog ocenjevalne matrice procesov Al

0 — Neobstojec 1 - 0snovni/ad hoc 2 —Ponovljiva 3 - definiran 4 — Upravljanj in 5 - Optimiziran

intuitiven merljiv

Al4
Al7

Dokument je pripravljen kot pomoc pri izvedbi revizijskega posla. Pred izvedbo vsakega revizijskega posla ga je potrebno prilagoditi zahtevam in posebnostim dogovorjene naloge. Elementi dokumenta niso obvezni in

ne predstavljajo obveznega ravnanja strokovnjaka za revizijo IS in dajanje zagotovil.



